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E-Ticarette Giivenlik Standartlari

Ticaretin temellerinin dayandigi iletisim konusu, iletisimin Gzerindeki
kisitlarin azalmasiyla en 6nce insan iliskilerini, buna bagl olarak da ticaretin
gelisimini etkilemistir. Elektronik devrimin dinamigini olusturdugu iletisim
teknolojileri, ortaya, E-Ticaret kavramini gikartmistir.

E-Ticaret, teknolojinin sagladigi elektronik iletisim olanaklari ile yapilan bir
ticaret yapma bigimidir. Bunun giniimuzdeki en biylk ve yaygin ornegi
internet {zerinden vyapilanidir. internetin gelismesi ve yayginlasmasi
sayesinde E-Ticaret de hayatimizin bir parg¢asi haline gelmistir.

E-Ticaret yapilirken en 6nemli nokta, para ve mal arasindaki yer degisimi
donglisiinin  kontrol edilmesidir. E-Ticaret platformlari, alici ve satici
arasindaki bir bulusma noktasi olurken, satin alinan Uriin veya hizmet
olabilmektedir. Fiziksel Grlinlerin elektronik ortama tasinmasi yaninda da
paranin da elektronik ortama tasinmasi getirmektedir. Madem para
elektronik ortama aktarilmali, o zaman paranin elektronik ortamdaki akisini
saglayacak bir sisteme, yani Odeme Sistemlerine de gereksinim olmalidir.

E-Ticarette kullanilan 6deme sistemlerini su sekilde siralayabiliriz:

e Kapida nakit 6deme

e Kapida kart / kredi karti ile 6deme

e Havale / EFT ile 6deme

e Kartile online 6deme

o Kredi karti ile online 6deme

e Sanal kredi karti ile online 6deme

e Kredi karti ile 3D Secure online 6deme

e Mail Order (6deme talimati icin kart bilgilerinin saticlya dogrudan
verilmesi) ile online 6deme

e Araci kurumlar (PayPal vb.) ile online 6deme

e Mobil Odeme (cep telefonu ile 6deme)

Kredi karti ile 6deme: Kredi karti hesabindan 6deme tutarinin online POS
ile cekilmesi yoluyla gerceklesir. Benzer sekilde, kart ile de 6deme vadesiz
hesaplardan 6deme tutari cekilerek 6deme vyapilmasi s6z konusudur.
Ayrica, sadece online alisverislerde kullanilmak lizere Uretilen sanal kredi
kartlari ile de 6deme yapilabilmektedir.
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Sanal kredi karti ile 6deme: Sanal kredi kartlarinda da benzer sekilde bir
surec¢ ile 6deme gercgeklestirilir. Sanal kredi kartlari, fiziksel olarak var
olmayan kredi kartlaridir. Kisinin kredi karti hesabina bagh olarak alisveris
sirasinda belli bir limit ile belirlenen ve alisveris sonrasinda limiti sifirlanan
kredi kartlaridir.

Araci kurumlar (PayPal ) ile 6deme: internet lizerinde agilan sanal hesap
clzdanlari arasinda tek bir otoritenin denetimi altinda para aktarimini
saglayan bir hizmetin markasidir. Kredi karti ya da banka hesap bilgileri bir
kez girilerek PayPal hesabi agilir. Bdylece, hesap bilgilerini alici veya
saticilarla paylasilmadan online 6deme vyapilmasini saglar. PayPal ile
alisveris yapilirken, alicilar nasil 6deme yapmak istediklerini secer (kredi
karti, nakit), PayPal paray! transfer eder, daha sonra saticilar paralarini
bankalarina aktarirlar.

Mobil 6deme: GSM operatorlerinin sanal clizdanlar tutan otorite olarak
kullanildig1 6deme seklidir. Odeme tutari, cep telefonu faturasina yansitilir.
Disik miktardaki 6demelerin cep telefonu lzerinden yapilmasi ve 6deme
tutarinin cep telefonu faturasina yansitilmasi ile gerceklestirilir. Boylece
kredi karti ya da banka hesap bilgisi kullanilmadan online aligveris
yapilabilir. Mobil ahlsveris yapilirken, web (izerinden telefon numarasi
girilerek (6deme SMS ile onaylanir) ya da SMS gonderilerek 6deme
yapilabilir.

Uluslararasi giivenlik platformu (3D Secure): Sanal platformlarda 6deme
sistemlerinde  glivenligi artirma  amaciyla  ¢esitli  uygulamalar
gelistirilmektedir. Bunlarin en yenilerden birisi 3D Secure olarak
isimlendirilen Visa, Amex, Discover ve MasterCard ddeme sistemlerinin
uygulamaya koydugu Ulusal Guvenlik Platformu'dur. Siteden alisveris
yaparken karti kullanan kisinin gercekten kartin sahibi olup olmadigini
anlamak amaciyla kullanilmaktadir. Sitede ddeme islemi sirasinda sadece
kisinin kendisinin bildigi dort haneli sifre (pin numarasini) ve yine kendisinin
belirledigi glvenlik sorusunun yer aldigi pop-up ekran alisveris sitesi
tarafindan degil dogrudan bankanin kendi sisteminden kullaniciya sundugu
bir hizmettir.

DPT’nin (2010) Bilgi Toplumu istatistikleri raporuna gore, 2008’de
isletmelerin internet izerinden satisini kisitlayan faktorlerin basinda %48
orani ile 6demelerle ilgili glivenlik problemleri gelmektedir.

Bu 6deme sistemlerinden kredi karti ve onun glivenlik icin uyarlanmis olan
varyasyonlarinin (3D Secure, Sanal Kredi karti gibi) ginimizde yaygin
kullanilan 6deme sistemlerindendir. Bunun nedeni, kredi karti ile yapilan
islemlerin hizli bir sekilde gerceklesmesi ve kredi kartlarinin glindelik ticaret
hayatinda da olan yayginligidir. Bu kadar yaygin olan bir 6deme sisteminin
glvenligi de son derece onemli bir konudur. Yayginhgin getirdigi islem
hacmi beraberinde saldirganlara isteklendirme kaynagi olacak olan parayi
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da getirecektir. Bu durumda yapilmasi gereken; alici, satici ve araci
kurumlar ile alt sistemler arasindaki bilgi glivenligini saglamaktir.

Temel anlamda kredi karti bilgilerinin giivenligini saglamakta kullanilan
sistemler arastirildiginda giindeme en c¢ok gelen sistemin SSL (Secure
Sockets Layer) oldugu gorilmektedir. Halbuki SSL, sadece kredi karti
bilgilerinin saklanmasi igin gelistirilmis bir sistem degildir. SSL, ag Gzerinde
hassas ve gizli kalmasi gereken bilgilerin gectigi her yerde gizliligi saglamak
Uzere gelistirilmis bir sifreleme sistemidir. Bilgisayar teknolojisinde zaten
hassas bilgilerin ag trafigi icinde baskalari tarafindan goriilmemesi adina
kullanilan bir ydontem olan SSL ile sifreleme, kredi karti bilgilerinin gectigi
bilisim sistemlerinde bir standart ve disiplin olarak kullanilmaktadir.

SSL ile sifrelemenin gerceklestiriliyor olmasi, kredi karti bilgilerinin
sifreleme yonteminin kirilarak baskalari tarafindan goriilemeyecegi
anlamini tasimamaktadir. SSL ile sifreleme yapilirken dikkat edilmesi
gereken teknik glvenlik unsurlari mevcuttur. Eger bu teknik glivenlik
unsurlari dikkatle yonetilmez ise, kredi karti bilgilerinin gizliliginin
bozulmasi s6z konusu olabilir. Bu unsurlari su sekilde bir arada
toplayabiliriz:

e Zayif algoritmalar ile sifreleme yapilmasi
e Kisa anahtar uzunluklari ile sifreleme yapilmasi
o Sertifika otoritesi kullanilmamasi

Bahsi gecen bu teknik givenlik unsurlarinin her biri, sifreleme sisteminin
asilarak gizliligin bozulmasina neden olabilecek tiirdendir.

Kredi karti bilgilerinin glivenligi s6z konusu oldugunda, siireglerin glivenlik
standartlarini belirlemeye yarayan PCI-DSS konusuna da deginmek gerekir.
Payment Card Industry (PCl) Data Security Standart (Odeme Kartlari
Endistrisi Veri Guvenligi Standardi), Mastercard ve VISA tarafindan
belirlenmis verinin kullanimi, korunmasi, saklanmasi ve iletimi ile ilgili ortak
glvenlik standardidir. Kisaca PCI-DSS olarak adlandiriimaktadir. Kredi
kartlari ile islem kabul eden tim isyerleri ve bankalar PCI-DSS standardina
uymak zorundadir.

Kredi karti bilgilerini ve boylece kredi karti sahiplerini korumaya ydnelik
hazirlanan PCI-DSS, standartlara uymayanlar icin bazi cezai yaptirimlari da
yaninda beraber getirmektedir.

Kredi karti bilgilerinin givenliginin nasil saglanmasi gerektigini belirten PCl-
DSS standardi, gercek anlamda kredi karti bilgilerinin nasil korunmasini
gerektigine dair gelistirilmis bir glivenlik standardidir. Bu standart, teknik
olarak SSL ve diger sifreleme yontemlerinin nasil ve nerede kullanilacagina
acikhk getirerek, ginimuzde kullanilan teknik altyapilarin  nasil
yonetilecegine dair yol gostermektedir. SSL ise bu teknik altyapilardan
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sadece birini olusturmaktadir ve kamuoyundaki yanilginin aksine SSL, bash
basina bir giivenlik standardi degildir.

Teknik olarak hassas bilgilerin saklanmasi adimlarinin her biri kredi karti
bilgilerinin veri tabani Gizerinde saklanmasi asamasinda da kullaniimaktadir.
Kredi karti bilgisini veri tabanina alan bir sirket, bu bilgiyi sifreli olarak
saklamakla ylikimlldur. Benzeri teknik uygulamalar diger hassas bilgiler
icin de kullaniimaktadir.

Odeme sistemlerinde giivenligi saglamak icin mantiksal yapilar da
gelistirilmistir. Yukarida bahsi gecen veri tabani (zerinde sifreleme
yapilmasi 6rnegi, araci bir sirketin kredi karti bilgilerini kendi veri tabaninda
tutarak riski Ustlendigini gostermektedir. Bu riski bertaraf etmek igin
kullanilan mantiksal birka¢ glivenlik sistemi, yani glivenli 6deme sitemleri
de mevcuttur. Bu sistemlere drneklerden den biri Sanal POS uygulamasi,
digeri de Secure 3D’dir. Sanal POS uygulamasinda banka girilen kredi karti
bilgisinin dogrulugunu onaylar ve yine banka tarafinda biitiin islemler
gerceklestirildikten sonra saticiya bu islemlerin gergeklestirildigine dair
bilgi yollanir. Bu durumda satici kredi karti bilgilerini bir veri tabani
Uzerinde saklama geregi duymaz ve bu riski Gizerine almamis olur.

Benzer 6deme yontemlerinden biri de PayPal ve benzeri araci kurumlarla
yapilanidir. Bu sistemlerde para transferi sanal krediler izerinden yapilir.
Bu kredileri elde etmek igin kisiler yine diger 6deme tirlerini kullanarak
(kredi karti, havale vb.) hesaplarina kredi yiklerler. Bu kredileri baskalarinin
hesaplarindaki kredilere aktarimi ile birlikte transfer islemi gerceklesmis
olur.

Guvenlik konusunda bu sistemleri kullanan alici ve saticilarin bilingli olmasi
beklenir. Her ne kadar teoride bu durumun bdyle olacagl varsayilsa da
aslinda uygulamada isler farkli sekilde gelismektedir. Bunun farkinda olan
bankalar ve araci kurumlar, yeni glivenli 6deme sistemlerini gelistirmeye ve
satici ile alici arasindaki bilgi glivenligini tehdit edecek etkenleri minimuma
indirmeye yonelik calismalar yapmaktadir.

Kurumlarin E-Ticaret yaparken dikkat etmesi gereken hem teknik hem de
sirece dayali olan birgok glivenlik unsuru vardir. Bu unsurlarin birgcogunun
uygulanmiyor olmasi, kurumun hukuki sorunlarla karsi karsiya kalmasina
neden olabilir.

PCI Standardi nedir?

PCI herhangi bir Odeme Kartini kabul eden isletmeler icin hazirlanmis bir
standarttir. Burada birincil amac¢ “Mdusteri Verilerinin Korunmasidir”. Bu
veriler, kartin tizerinde yazili, manyetik serit tizerinde veya kart icerisindeki
¢cip’de bulunmaktadir. PCI Standartlari, Misterilerin verilerinin korunmasi
icin teknik ve operasyonel bazi gereksinimleri ortaya koyar. Standartlarin
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uygulanmasi, isletmeye baglantili herhangi bir satis/islem noktasindaki,
islemler ve iletilen Kart Sahibi Verilerini kapsar.

Her Standardin oldugu gibi PClI'in da bir yoneticisi vardir. PClI Standardi
“Odeme Endiistrisi Gulvenlik Standartlari Konseyi” (PCl SSC) tarafindan
gelistirilmekte, yonetilmekte, egitmekte ve farkinda lig1 saglamaktadir.
Konsey, 2006 yilinda baslica kart markalari tarafindan kurulmustur. Her
marka, misteri verilerinin glivenliginin saglanmasinda PCl’1 bir standart
kabul ederek uyumlu olmak igin gerekli olan ¢alismalari yapmayi taahhit
etmislerdir.

SSL (Secure Socket Layer)

SSL network Uzerindeki bilgi transferi sirasinda glvenlik ve gizliligin
saglanmasi amaciyla Netscape tarafindan gelistiriimis bir glvenlik
protokolidiir. 1996 yilinda 3.0 versiyonunun cikarilmasiyla hemen bitin
Internet tarayicilarinin  (Microsoft Explorer, Netscape Navigator vb)
destekledigi bir standart haline gelmis ve c¢ok genis uygulama alanlar
bulmustur.

SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre
edilebilmesini saglar. Bilgi gonderilmeden 6nce otomatik olarak sifrelenir
ve sadece dogru alici tarafindan desifre edilebilir. Her iki tarafta da
dogrulama yapilarak islemin ve bilginin gizliligi ve bitiinlGgu korunur.

Veri akisinda kullanilan sifreleme yodnteminin gict kullanilan anahtar
uzunluguna baghdir. Anahtar uzunlugu bilginin korunmasi igin ¢ok
onemlidir. Ornegin; 8 bit lizerinden bir iletimin ¢dziilmesi son derece
kolaydir. Bit, ikilik sayma diizeninde bir rakami ifade eder. Bir bit, 0 veya 1
olmak (zere 2 farkli deger alabilir. 8 bit ise sadece 28=256 olasi farkli
anahtar icerir. Bir bilgisayar bu 256 farkh olasiligi sira ile inceleyerek bir
sonuca ulasabilir. SSL protokoliinde 40 bit ve 128 bit sifreleme
kullanilmaktadir. 128 bit sifrelemede 2128 degisik anahtar vardir ve bu
sifrenin ¢ozulebilmesi ¢ok biylk bir maliyet ve zaman gerektirir. Kot
niyetli bir kisinin 128 bit'lik sifreyi ¢ozebilmesi igin ylksek Mevla da para ve
zamana ihtiyaci var.

Diger e-kitaplar igin; http://blog.kmk.net.tr/ekitap.html

Bilgi almak igin; 0850 333 0 565 veya bilgi@kmk.net.tr

KMK Akademi Yayinlari | www.kmk.net.tr Sayfa5/6


http://blog.kmk.net.tr/ekitap.html
mailto:bilgi@kmk.net.tr

KMK BiLGi TEKNOLOJILERI A.S.
Mersis No: 0564057618200015 - Ticaret Sicil No: 970475
DAP Royal Center Altaycesme Mahallesi Cam Sokak No:16 D. Blok Daire:28 Kat:7
Maltepe / ISTANBUL

KMK Akademi Yayinlari | www.kmk.net.tr Sayfa6/6



